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CAPTCHA lze prekonat se sluzbou CAPTCHA Help
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Anotace: Sprdavce domény nejvyssi urovné, spolecnost CZ.NIC, z. s. p. o., védom si problematic¢nosti bariéry
CAPTCHA, Turingova testu slouziciho k automatickému odliseni robotii od skutecnych uzivateli, zahajil v srpnu
2014 provoz sluzby CAPTCHA Help (www.captchahelp.cz). S CAPTCHA se na webech bézné uzivatel setkd
napriklad pri odesilani formularii, prihlasovani apod. Po uzivateli je pozadovano, aby opsal riizné deformovany
text z obrazku. Takovy obrazek ale bézné asistivni technologie nejsou schopny precist, takze pokud uzivatel sam
nemtize text na obrazku precist, je zpravidla odkazan na pomoc jiné osoby anebo vyhod webu nakonec nevyuzije.
A proto jsme zacali provozovat sluzbu CAPTCHA Help, kterd md zejména zdravotné postizenym pomoci
s prekonavanim CAPTCHA bariéry.

Pocet uzivatelii pomalu narista

Do konce unora 2014 uzivatelé mohli sluzbu CAPTCHA Help vyuZivat prostfednictvim doplitku pro
prohlizece Google Chrome anebo Chromium. Av$ak protoze naprosta vétSina zrakoveé postizenych, ktera tvofi
ptevaznou uzivatelskou zakladnu sluzby, dava prednost prohlizeci Internet Explorer, od konce tinora 2014
mohou pouzivat také dopln€k pro tento prohlizec.

K 15. tinoru 2014 CAPTCHA Help vyuzivalo 223 uzivatell. M¢&sicné jsme obdrzeli praimérné 75
pozadavkl na precteni CAPTCHA. S pfichodem dopliikku pro Internet Explorer ocekavame zvyseny pocet
novych uzivateld i poCet pozadavki.
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operéatora

Aktualné jsou dvé moznosti, jak uzivatelé mohou sluzbu vyuzivat. Pohodlné pomoci doplika
prohlizect (pro Google Chrome, Chromium, Internet Explorer) anebo slozitéji poslanim e-mailu s pofizenym
obrazkem CAPTCHA. Podstata je stejnd. Uzivatel odesle CAPTCHA obrazek operatorovi, ktery je dostupny 24
hodin 7 dni v tydnu. Operator CAPTCHA kod piecte a uzivateli odpovi. Zjednodusené Ize pouzité sluzby popsat

nasledujicimi kroky:

1. Uzivatel ma CAPTCHA obrazek v zobrazené ¢asti prohlizece (z divodu zachovani dostatecné trovné
soukromi se nic mimo zobrazenou ¢ast prohlizece operatorovi nezobrazi).
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2. Uzivatel aktivuje rozsiteni CAPTCHA Help - bud’ kliknutim na ikonu "CAPTCHA Help" v pravém
hornim rohu prohlizece, anebo pouzitim klavesové zkratky.

3. Pozadavek na pirecteni CAPTCHA kodu (snimek zobrazené ¢asti prohlizece) je automaticky odeslan
tymu operatord (z divodu zachovani dostate¢né Girovné soukromi operator nevi, kdo pozadavek odeslal,
a nevidi ani URL pfislusného webu).

4. Uzivatel ¢eka na odpovéd’ operatora. Na tu by nemél cekat déle, nez n€kolik minut (v soucasnosti se
nam dafi odpovidat max. do jedné minuty, zpravidla v§ak do n€kolika sekund). Odpovéd’ mu dorazi na
stranku https://www.captchahelp.cz/kli¢ (pro zobrazeni této stranky mtize pouzit klavesovou zkratku)
a pokud ma nastavenou notifikaci, pak bude na pfichod zpravy upozornén zobrazenim dialogového
okna a kratkym zvukovym signalem.

5. Prichozi precteny kod opise do pfislusného policka webu, kde se nalézda CAPTCHA a potvrdi
a pokracuje v ¢innosti.

Aby uzivatel v soucasnosti mohl sluzbu vyuzivat, je nutné, aby se registroval prosttednictvim formulare
https://www.captchahelp.cz/registrace. Nasledné mu je piifazen kli¢, ktery zada do svého dopliiku. Je vSak
mozné, Ze s nékterymi budoucimi verzemi doplikd nebude registrace nutna.

Soukromi a bezpe¢nost

Spole¢nost CZ.NIC soukromi a bezpe€nosti uzivateld vénuje maximum usili. Pfestoze CZ.NIC, z.s.p.o.
ma od UOOU povoleni zpracovéavat osobni idaje, udaje, které nam uZivatel poskytuje, pouzivame jen pro ucely
nezbytné nutné a zbytecné je neshromazd’ujeme. Evidujeme pouze nékteré registraéni udaje uzivatele - jméno,
pfijmeni, datum narozeni. A to z toho diivodu, abychom zabranili zakladani vicero registraci jednim uzivatelem.
V zadném ptipadé:

e Neziskdvame a nevidime snimek jiné Casti, nez zobrazené ¢asti webové stranky v prohlizeci.

e Neziskdvame a nevidime URL adresu webu, na némz uzivatel potfebuje CAPTCHA kod precist. Jsme
si totiz védomi, ze udaje v URL adrese patii k soukromi uzivatele a nelze je od n¢j ziskavat.

e Negzjistujeme session (relaci, sezeni) webu. CAPTCHA Help tuto hodnotu k ni¢emu nepotiebuje.

e  Operator, jenz CAPTCHA kd&d preéte a odesle odpovéd’, v naprosté vétsing pripadd nevi, od které¢ho
uzivatele snimek je. Pfidéleny kli¢ totiz neni nijak spojen se jménem Ci e-mailem uZzivatele. Ledaze by
to sam uzivatel n&jak napsal do zobrazené Casti webové stranky - ano, k tomu mize dojit, kdyz napf.
nejdiive vyplni udaje ve formulafi a pak teprve pouzije CAPTCHA Help. Prestoze nechavame na
uZzivateli, co nam takto poskytne za udaje, i toto technicky oSetfime v nékteré novéjsi verzi rozifeni.

e Snimky zobrazené ¢asti webové stranky, které nam s pouzitim rozSifeni CAPTCHA Help posila,
neshromazd’ujeme.

Komunikace mezi rozsifenim prohlize¢e CAPTCHA Help a operatory probiha §ifrovanym spojenim.

Budoucnost

Musime dokoncit dopliiky i pro prohlize¢e Mozilla Firefox a Safari. Sluzbu budeme dale uzivatelsky
optimalizovat a zjednoduSovat. Napt. nyni se snazime technologicky zajistit, aby pouziti sluzby nebylo vazano
na registraci, kterd miize fadu uzivateli odrazovat. Chceme také, aby uzivatel mél moznost ovlivnit rozsah
snimané oblasti kolem CAPTCHA. Chceme se také zaméfit na webové vyvojafe a pomoci jim s implementaci
vhodného CAPTCHA, aby nebyl nepiijemnou piekazkou a zarovei si zachoval své poslani - oddéleni roboti od
skute¢nych uzivateld.


https://www.captchahelp.cz/klíč
https://www.captchahelp.cz/registrace

