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Anotace: Kyberneticka kriminalita je dnes velmi casto diskutovanym tématem. Pro firmy, ale i pro jednotlivce
miize znamenat nemalé financni ztrdaty a pritom nelze Fici, Ze by nékdo byl proti temto utokiim zcela imunni.
Kyberzlocin si nevybirda, a proto by se o néj méli zajimat vsichni, kdo s informacnimi technologiemi bezné
pracuji. Hrozby vsak nemusi prichdzet pouze od anonymniho kyberzlocince. Jeho metody mohou proti nam
pouczit i lidé, kteri jsou motivovani jinym nez zistnym zpiisobem. At uz se jedna o osobni zast, zZarlivost, nenadvist
viici odlisné skupiné (hate crime) nebo treba voyerismus. Kazdy by tedy mél znat hrozby, které na néj v on-line
svete cihaji, byt schopen je rozpoznat a adekvatne zareagovat, pokud to situace vyzaduje. Jako provozovatelé
CSIRT.CZ, tedy ndrodniho CSIRT (Computer Security Incident Response Team) Ceské republiky, mame s témito
hrozbami bohaté zkusenosti.

Nejcastéjsi hrozby

S prichodem Internetu se svét velmi zménil. Jsme stile vice zavisli na informacénich technologiich
a fada z nas travi jejich vyuzivanim, at’ uz v praci nebo v soukromi, Casto i vétSi ¢ast dne. Proto neni
prekvapenim, Ze se do tohoto prostfedi pfesouva i ¢ast zlo€innosti, ktera byla difive mozna pouze v redlném
svété. Jedna se o celou plejadu negativnich jevii. Od zneuzivani nezletilych, pfes nebezpecné pronasledovani,
vydirani, podvody az po kradeze. Stejné jako v realném svéte, tak i v kybersvéte plati, ze v nékterych piipadech
mizeme ovlivnit miru pravdépodobnosti, Ze se staneme obéti utoku, nebo mizeme toto riziko dokonce tGplné
eliminovat.

Ovsem k tomu, abychom mohli hrozbam pfedchazet, potiecbujeme védét, cemu mame celit a jakou
podobu na sebe kyberzlo¢in mtize brat. Mezi nejbéznéjsi hrozby fadime kradeZe a zneuziti prihlasovacich tdaju,
malware, napadeni sité a sitovych zatizeni nebo DoS a DDoS ttoky.

Kradeze a zneuziti pfihlasovacich tidaji jsou jednim z nejéastéj§ich problémt. Na siti Ize nalézt soubory
obsahujici seznamy uzivatelskych e-mailti nebo jmen s prislusnymi hesly. K unikdm téchto udajii ze servert
dochazi celkem casto a jako uzivatelé je nemame Sanci ovlivnit. Mizeme vSak ovlivnit, zda takto uniklé udaje
bude moci uto¢nik dale zneuzit.

Nicméné k Unikim uzivatelskych udaji mize dojit i jinymi zplsoby, jako jsou kradez s pomoci
keyloggeru, hadani hesla, socialni inzenyrstvi nebo tieba jejich odchyceni na siti. Takto ziskané prihlasovaci
udaje pak mize Gto¢nik zneuzit k dal$im atokiim. MuZze se jednat o neopravnény pievod financnich prostiedkt
z on-line bankovnictvi, nejriznéjsi podvody, utoky na soukromi, kyberSikana, stalking, kradeze identity, ale
tfeba i1 ziskani néjaké jiné vyhody, jako je tfeba zlepSeni prospéchu zaka, kterému se UspéSné podafilo
proniknout do informacniho systému skoly.

Dutlezité je mit nejen dobré heslo, tedy ide4ln€¢ ndhodny fetézec znakd, pismen a &isel, ale také spravné
nakladani s hesly. Nepouzivat stejné heslo pro vice sluzeb, heslo nikdy nikomu nesdé€lovat, davat pozor kde
heslo zadavam a tam, kde to sluzba umoziuje, vyuzivat dvoufaktorové ovéreni.

Dalsi velkou skupinou utoku, které je potfeba se vénovat, jsou ty, které vyuzivaji néjakou formu
Skodlivého kodu. Malware (malicious software) ma dokonce svou taxonomii a rozeznavame tak viry, rootkity,
cervy, trojské kon¢, rasnomwary a fadu dalSich. Z pohledu bézného uzivatele je vSak podstatné, zZe nechce zadny
z téchto kodt ve svém pocitaci mit, a ze by tedy mél mit pfedstavu, jak napadeni svého pocitace predejit. K tomu
je opét poteba veédét, jakym zplisobem mize dojit k utoku na uzivatele.

Nejcast&jsi cesty pro napadeni pocitace jsou stale piilohy podvodnych e-mailti, odkazy zasilané pies on-
line komunikacni platformy, ale také utoky s vyuZitim nejriizngjSich zranitelnosti. To je také davod, proc
bychom méli vénovat nejprve pozornost samotné piiloze a neotevirat a stahovat ty, o kterych si nejsme jisti, co
obsahuji. A dale, pro¢ bychom méli pravidelné zaplatovat veskery pouzivany software, ktery mame v PC, ale
i v dal$ich zafizenich. Malware pak muze pro uzivatele znamenat naruseni soukromi, ztratu dat nebo zapojeni
uzivatelova zatizeni do dalSich utokd bez védomi samotného uzivatele.



Dalsi Casty problém, kterému mohou uzivatelé celit, je napadeni sité, ¢i sitového zafizeni. V piipadé
béZnych uzivatelli se obvykle jedna o problém se $patné zabezpecenou WiFi siti, nebo o napadeni domaciho
routeru. Nejéastéjsim diivodem napadeni bezdratové sité je bud’ Gplna absence zabezpeceni (tzv. oteviené sité),
pouziti nevhodného zabezpeceni (WEP), nebo Spatnd konfigurace vybraného zabezpeceni (WPA-PSK se
slovnikovym heslem, ponechani vychoziho nastaveni).

Pokud jde o napadeni samotného routeru, nejcastéji dochazi bud’ k manipulaci s nastavenim DNS
a nasledné presmérovanim vSech zafizeni na falesné webové stranky, nebo k instalaci Skodlivého kodu
a naslednému zneuziti zafizeni k dalSim Gtokim. Tim, Ze to¢nik ziskéd pfistup k siti, mize sledovat sitovy
provoz a v zédvislosti na dalSich okolnostech mtize odposlouchdvat hesla nebo tfeba pozménit obsah pfenaSenych
dat. Dulezité je tedy pouzivat i pro pfistup k domaci bezdratové siti neslovnikové heslo a vyuzivat zabezpeceni
WPA2-PSK.

Napadeni chytrych zafizeni si zaslouZi zvlastni pozornost. Casto jsou trvale pfipojena k siti, pfitom
jejich zabezpe€eni byva opomijeno jak samotnymi uzivateli, tak bohuzel nékdy i vyrobci. K samotnému
napadeni téchto zafizeni dochdzi nejcastéji bud’ kvuli laxnimu pfistupu uZivatele, ktery necha zatizeni ve
vychozim stavu a nezméni ani prihlaSovaci heslo, nebo kvtili neopravenym zranitelnostem.

Protoze se jednd o relativn€ levné spotiebni zbozi, je zde patrna snaha vyrobcil kazdy rok oznamit nova
a vylepSena zafizeni, ovSem casto se pak stane, ze se o star$i typy pfestane zajimat a vytvaret pro né
bezpecnostni zaplaty. Takové zafizeni pak mlize byt zneuzito pro Utoky proti soukromi uzivatele nebo tieba pro
dalsi utoky. Znamym piikladem je botnet Mirai. Ten dokazal pfevazné z kamer pfipojenych k Internetu
a domacich routerti vytvofit botnet, ktery se podilel na jednéch z nejvétsich DDoS utokt.

DoS a DDoS tutoky jsou zaloZeny na principu, kdy dojde k odepfeni sluzby uzivateli. V pripadé DoS je
obvykle cilem utoku n&jakd chyba ¢i zranitelnost, jejiz zneuziti vede k vypadku sluzby. U DDoS, tedy
distrbuovaného DoS, mluvime o utoku z vice zdroji, kdy dojde obvykle k vycerpani dostupnych zdroju diky
zasilani stejného pozadavku z mnoha riznych zafizeni ve stejném case.

Tyto utoky se obvykle béznych uzivateld pfimo nedotknou a jsou mifeny na firmy, které pak byvaji
vydirdny s Zadosti o poplatek za ukonceni utoku. I bézny uzivatel by vSak mél mit n&jaké povédomi. Nejen
proto, Ze se miZe stat, ze se n¢jaka jim pouzivana sluzba stane cilem tohoto toku a on tak tfeba nebude schopen
se dostat ke svym datim, ale i proto, ze v praxi narodniho CSIRT jsme zaznamenali utok, smétujici pfimo na
zakazniky internetového poskytovatele, kterym toc¢nik na dalku stale dokola restartoval jejich modemy a tim je
vlastné udrzoval odpojené od Internetu.



